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Hash 哈希
字符串是复杂的，常规的字符串比较方法都是从两个串的开头一个一个
字符地比较，这样的时间复杂度是 的。

我们希望有一个高效的方法来表示这个字符串，满足可以快速比较两个
字符串是否相等。
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Hash

我们知道数字的比较是简单直接的（ ），如果每一个字符串都能映
射到一个数字上，并且不同的字符串映射到不同的数字上，我们就可以
用这个数字来比较字符串。

因此，直观上看，hash 是一个映射函数 ， 。

3



Hash

但是 long long  的范围只有 ，而长度为  的小写字母字符串就有
 种，而为了这个映射写一个高精度反而丢弃了我们快速比较的要

求。

数字比字符串少，根据鸽巢原理，必然会有两个字符串映射到同一个数
字上。

我们将 hash 函数值一样但原字符串不一样的现象称为哈希碰撞。

目标是设计一个足够好的 hash 函数来让碰撞的概率尽可能小。
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Hash 函数设计
通常采用多项式 hash，对于一个长度为  的字符串 ，定义它的 hash
函数为：

其中  是一个大于字符集大小的数，  是一个大数，用来控制 hash 值
大小。直观上看就是把字符串视为了一个  进制数。

显然你也可以用 。用的时候不要记混了。
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Hash 冲突的概率
在字符串足够长 并且随机 的情况下，我们可以认为 hash 值是随机分布
的。假设需要被 hash 的字符串数量是 ，hash 函数的值域大小为 ，
则不出现 hash 冲突的概率为

因为  在  的时候趋近于 ，我们用  替换上

面的 ，上式子可以转换成 

那么出现 hash 冲突的概率就是 
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Hash 函数设计
对于 ，往往有以下几种策略：

1. 令  是一个大质数，例如 ：

根据上面的计算结果，取 ，随机生成  个长度为 
的字符串，出现 hash 值相同的概率高达 

2. 用 unsigned long long  来作为 hash 结果，等价于 （自然溢
出）：

虽然此时  很大导致 hash 值域很大，但是这种固定的方法可以通过
精心设计的字符串卡掉
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Hash 函数设计
3. 一个  不够用多个：

用两个及以上的大质数作为模数，只有所有取模的 hash 值相同才认
为两个字符串相同

简单粗暴提升 hash 值域的方法，一般来说两个大质数就足够了。

显然你也可以用两个 ，分别对应两个 。
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Hash 实现
typedef unsigned long long ull;
ull base = 131;
ull mod1 = 212370440130137957, mod2 = 1e9 + 7;

pair<ull, ull> get_hash(std::string s) {
    int len = s.size();
    ull ans1 = 0, ans2 = 0;
    for (int i = 0; i < len; i++) 
        ans1 = (ans1 * base + (ull)s[i]) % mod1;
    for (int i = 0; i < len; i++) 
        ans2 = (ans2 * base + (ull)s[i]) % mod2;
    return make_pair(ans1, ans2);
}
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Hash 函数使用
如果我们现在令 

怎么快速得到  的子串的 hash 值呢？
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Hash 函数使用
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Hash 应用
直观上看就是做字符串匹配

按照 hash 的本质是一个映射 ，这个  显然不要求一
定是一个字符串，甚至可能是树、网格之类的
但是这是字符串专题所以不会讲

hash 的维护也有很多种方法，例如用线断树、平衡树维护 hash
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Trie 树
先看一个基本问题：

给定  个字符串  和  个询问，每次询问给定一个字符串 ，
求  中有多少个字符串  满足  是  的前缀。

前缀：字符串  是字符串  的前缀当且仅当从  的末尾删去若干个连续
字符（可以不删）后和  相同。

，
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Trie 树
Trie 树一种像字典一样的树，目的是为了匹配字符串，也叫字典树。

形式上说就是把一大堆字符串结构化成一棵树。
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Trie 树
这棵字典树用边来代表字母，而从根结点到树上某一结点的路径就代表
了一个字符串。

用  表示结点  的  字符边指向的下一个结点是谁，  的取值范围
和字符集大小有关，不一定是 。

Trie 上的每个结点表示根节点到它的路径所形成的字符串。

根代表空串。
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举个例子，对于左边的字符串，我们可以画出来右边的 Trie 树。

aa
aba
ba

caaa
caab
cba
cc

但是，对于这张图，我们只知道一定有字符串 aba，但是不能确定有没
有字符串 ab。
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所以，我们需要在每个结点上记录一个标记，表示这个结点是不是一个
字符串的结尾。

也可能是标记有多少个字符串以这个结点为结尾。

在 Trie 上插入一个字符串就相当于建立一条从根节点出发的路径，并在
末尾打上标记。

Trie 最适合用来处理匹配问题，尤其是前缀匹配。
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Trie 树实现
树节点定义

struct node
{
    int son[62];
    int size; // 有多少个字符串包含这个结点对应的前缀
    void clr() // 如果有多组数据需要清空节点
    { 
        size = 0; 
        memset(son, 0, sizeof(son)); 
    }
} tr[N];

18



插入

void insert(char *str)
{
    int len = strlen(str), o = 0;
    for (int i = 0; i < len; i++)
    {
        tr[o].size++;
        int d = c2i(str[i]); // c2i 是将字符转换为数字
        if (!tr[o].son[d])
        {
            tr[o].son[d] = ++ncnt;
            tr[ncnt].clr();
        }
        o = tr[o].son[d];
    }
    tr[o].size++;
}
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查询

int query(char *str)
{
    int len = strlen(str), o = 0;
    for (int i = 0; i < len; i++)
    {
        int d = c2i(str[i]);
        if (!tr[o].son[d])
            return 0;
        o = tr[o].son[d];
    }
    return tr[o].size;
}
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Trie 树应用
直观上看就是做字符串匹配 这句话在 Hash 应用上也出现过

Trie 树是 AC 自动机的一部分，会在明天的课程中继续展开

01-Trie 很适合用来维护异或和
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可持久化 Trie

维护一棵 Trie，支持：查询历史版本，从第  个版本插入一个字符串作
为新版本，在第  个版本查询一个字符串是否存在。

能维护这种东西的 Trie 叫做可持久化 Trie

本质上和主席树（可持久化线段树）没有任何区别。
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KMP

超级匹配算法。

在  时间内实现匹配两个字符串的算法。

匹配：给定你两个字符串  和 ，需要  在  中所有出现的位置。
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基础匹配算法
假如说我们现在要在字符串  中匹配字符串 。

现在它们失配了
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基础匹配算法
传统的暴力做法是：将  向右移动一格，然后继续匹配，如下图：

然后从  的开头开始重新匹配。这个算法的最大问题就是，每次移动后
都需要从头开始匹配，就浪费了之前的匹配信息。
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KMP

如果现在我们知道，至少这两个串的绿色部分是匹配的：
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KMP

我们考虑在绿色部分中找到一个最长的前缀，也就是蓝色部分，满足蓝
色部分和后半段部分一致。

换句话说蓝色部分是 绿色部分 的所有前缀中满足 前缀 = 后缀 的最长前
缀。
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KMP

接着我们直接挪动  串向前匹配：

容易发现，由于青色部分与后半段是一致的，因此到失配位置（红色）
之前是都能匹配上的，只需要从红色向后匹配即可。
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KMP 匹配证明
证明 KMP 的跳法不会漏掉任何匹配：

我们假设我们将  向前移动了  步，失配位置为  串的第  位，当前匹
配到  串的第  位，那么有 。
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KMP 匹配证明
我们假设存在一个更小的 ，使得移动  步也能找到一个匹配，则有：

。

那么有 ，有移动
 对应的不是最长前缀，这与我们的假设矛盾。

同时，因为对于其他小于  步的移动方式，可以发现匹配位置不会超过
，故证得  是最小的移动步数。
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KMP 匹配证明
用图来表示大概是这样：由于绿色部分相同，那么移动 k 那一次对应的
就不是最长前缀，这与假设矛盾
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KMP 时间复杂度
分析这样做的时间复杂度：

每次操作，要么将匹配位置指针向前移动一位（在  串上前进一位），
要么将  在  上匹配的起点向后移动了至少一位。

在  上最多前进  位，  在  上匹配的起点也只会向后移动  位，
所以匹配的时间复杂度为 。
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KMP next/border 数组
现在，问题变成了如何高效地求得  串每个位置对应的 “最长前缀”，我
们定义  表示对于  位置而言，“最长前缀”能匹配到 ，即

，并且不存在  使得  且有
。此时有 。

约定 。

直接求 “最长前缀” 效率是  的（枚举终点，枚举起点，暴力匹
配），还不如直接暴力匹配两个字符串
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KMP next/border 数组
那么假设我们已经有了 ，需要求出

。

因为我们已经有了 ，所以

如果 ，那么 ，这样
 一定是最大的（由反证法可以证明）
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如果不满足，有下面这样一张图：

容易发现浅蓝色部分是相同的，淡绿色部分也是相同的，并且，淡绿色
部分也是满足 “前缀与后缀相同” 条件的，除去淡蓝色中最长的一个（同
样用反证法可以证明）
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KMP next/border 数组
于是我们有了这样一个思路：

对于位置 ，我们有一个指针 ，  一开始是 

若 ，则令 

否则，令 ，再次执行上述操作，直到 。

若直到  仍未找到一个合法位置，那么只需要判断是否
，若是则 ，否则 。
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KMP next/border 数组
分析求  的时间复杂度：

看起来这样做是  的

不妨分析一下求  的过程，是不是长得有点像  在匹配自己？
 相当于是指针向后移动一位；往回跳  相当于

是向右移动 。

上文分析过，匹配字符串的时间复杂度是  的，因此求  也是
 的。
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KMP 匹配
然后是匹配两个字符串的匹配算法，有了刚才的  数组，做起来很简
单：

设置一个指针  表示当前匹配到了  串的  位置，设置指针  表示匹配
到了  串的  位置

首先将  的初值设为 （字符串下标从 1 开始），  的初值设为 ，接着
循环执行如下操作：
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KMP 匹配
当  不等于  时，循环判断  是否等于 ，若是则退出循环，
否则将  设置为 ，再次判断；

之后，判断  是否等于 ，若等于则令  自增 ；

若此时 ，记录匹配位置
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KMP next 数组
void get_next(char *str,const int len)
{
    // nxt[i] 表示 [0, i-1] 的最长前缀
    nxt[0] = nxt[1] = 0;
    for (int i = 1; i < len; i++)
    {
        int p = nxt[i];
        while (p && str[i] != str[p]) // 失配
            p = nxt[p];
        nxt[i + 1] = (str[i] == str[p]) ? p + 1 : 0;
    }
}
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KMP 匹配
void match(const int n, const int m) // n 为 S 的长度，m 为 T 的长度
{
    int p = 0;
    for (int i = 0; i < n; i++)
    {
        while (p && S[i] != T[p]) // 失配
            p = nxt[p];
        if (S[i] == T[p])
            p++;
        if (p == m)
            printf("%d\n", i - m + 2);
    }
}
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谢谢！
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